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de Desempefio)

MinTIC Ministerio de Tecnologias de la Informacién y las
Comunicaciones

MSPI Modelo de Seguridad y Privacidad de la
Informacion

MVP Minimium Viable Product  (Producto Viable Minimo)

OCDE Organizacion para la Cooperacion y el Desarrollo
Econdémico

PIB Producto Interno  Bruto

TI Tecnologias de la Informacion

TIC Tecnologias de la Informacion y las

Comunicaciones
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Introducciodn




El MIinTIC pone a disposicion de las entidades publicas el Marco para la
Transformacion Digital, en cumplimiento del articulo 147 de la Ley 1955 del 2019 ¢
Plan Nacional de Desarrollo, que dispone que las entidades estatales del orden
nacional deben incorporar en sus planes de accién el componente de transformacién

digital.

El proposito del Marco es posibilitar la habilitacion de capacidades a las entidades
publicas para apalancar su transformacion digital y el uso de tecnologias
emergentes, a través, de la reinvenciéon o modificacion de los procesos, productos o

servicios, para asegurar la generacion del valor de lo publico.

MARCO DE LA TRANSFORMACION DIGITAL PARA EL ESTADO COLOMBIANO

QUE QUEREMOS LOGRAR

Habilitar capacidades en las entidades poblicas para apalancar su transformacion digital y el uso de tecnologias emergentss,
a través de Ia reinvencion o modificacion de los procesos, productos o servicios para asegurar |3 generacion del valor de lo publico

PONGAMOS EN MARCHA
PREPAREMOS LA TRANSFORMACION CREEMO $ NUESTRO CAMINO DE LA TRANSFORMACION

ENTENDAMO S DE QUE
SETRATA LA

T A T DE NUESTRA ENTIDAD TRANSFORMACION DIGITAL
equipo alimine barreras Hoja de Ruta Implements DiaD
KIT DE HERRAMIENTA S PARA LA TRAN SFORMACION DIGITAL
4 Herramienta de medicion 08 . Guia pars el uso de - Guia pars el disafio de — Gula para i3 sutomatizacion [
transformacion digitat tecnologias emergentss sarvicios digltales de proceaos
Orienta en el uso y Desarrolla Procesos agiles a
Facilitala adopcion de las Q ineamientos para 3 * *i’ travésdela
priorizacion de nuevas heramientas [ transformarla oaa @ automatzacion
procesos para la digitales para crear expenencia de bos inteligente con
transformacion SEMViCios, Froces0s ciuvdadanos z través capacidad para
digital de las internos mas de interacciones entregar fiujos d=
entidades publicas eficientes, intuitivos y digitales centradas trabajo 100%
seguros en elos precisos
Esquema basico del Marco de la Transformacion Digital para entidades publicas. MinTIC, 2020
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La transformacion digital para el Estado colombiano debe generar valor publico al
mejorar el funcionamiento de las entidades y la interaccion entre los ciudadanos a
través de lo digital. Para lo cual, son cinco (5) propoésitos transversales que se
pretenden lograr:

)] servicios digitales de confianzay  calidad;

1)) procesos internos seguros 'y  eficientes;

iii) decisiones basadas en datos;

V) empoderamiento ciudadano;

V) impulsar territorios inteligentes a partir de la preparacion de las entidades
responsables de ejecucion de acciones en la materia.

Propodsitos de TD del Estado

Servicios Digitales Empoderamiento Ciudadano
. Mediamente relaciones
De confianzay calidad

eficientes con el Estado

Procesos Internos
Seguros y eficientes

Territorios Inteligentes
A través de las TIC

Decisiones Basadas en

Datos
(data driven)

2 X1

Valor Publico

Mejorar el funcionamiento de las entidades y la interaccion entre los ciudadanos y el Estado

MinTIC, 2020. Arthur D. Little

El documento se encuentra dividido en cuatro secciones, que contienen la Ruta hacia
la Transformacion Digital, iniciando por la seccion i) Entendamos de qué trata la
transformacion Digital; ii) Preparemos la transformacion de nuestra entidad; iii)
Creemos nuestro camino de transformacion; y, iv) Pongamos en marcha la
transformacion digital.

En las secciones anteriormente descritas, se profundizara sobre la Ruta hacia la
Transformacion Digital, que contiene cinco pasos esenciales: i) conformacion del
equipo de transformacion digital; ii) evaluar el estado actual & eliminar barreras que
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impidan o ralenticen la transformacion digital; iii) definicion de la vision digital & la

hoja de ruta de la transformacién digital; iv) ejecutar la ruta e implementar proyectos
de transformacion digital; y por dltimo, v) preparar y evaluar las acciones
relacionadas con el inicio y puesta en marcha de soluciones de transformacion
digital.

‘ Conforme el Evalue estado actual Vision Digital & Ejecute ruta e Prepare y evalue
equipo & elimine barreras HojadeRuta || Implemente el DiaD

Resumen de la Ruta hacia la Transformacion Digital de las entidades publicas en Colombia
MinTIC, 2020.

Adicionalmente, el MinTIC pone a disposicion de la s entidades publicas el KIT de la
Transformacion digital compuesto por cuatro (4) herramientas:

A Herramienta de medicién de transformaci6n digital: facilita la priorizacion de
iniciativas para la transformacién digital de las entidades publicas. Con esta
herramienta se busca, ademas: revisar los modelos de gestién y procesos
actuales para identificar lo que se quiere mejorar; medir el grado de madurez
digital de manera sencilla e identificar la brecha existente; identificar y
priorizar proyectos de tr  ansformacion digital; y gestionar la implantacién de
los proyectos de transformacién digital.

A Guia para el uso de tecnologias emergentes: orienta en el uso y adopcion de
las nuevas herramientas digitales para crear servicios, procesos internos mas
eficientes, intuitivosy  seguros.

A Guia para el disefio de servicios digitales: desarrolla lineamientos para
transformar la experiencia de los ciudadanos a través de interacciones
digitales centradas en ellos.
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A Guia para la automatizacién rob6t ica de procesos: busca procesos agiles a
través de la automatizacion inteligente con capacidad de entregar flujos de
trabajo 100% precisos.

Esimportante resaltar, que este documento funciona como una guia transversal para
el desarrollo de la transformacion digital de entidades publicas tanto nacionales
como territoriales . De esta manera, el MinTIC a través de la Direccion de Gobierno
Digital, como vertebrador e impulsor de la transformacion digital del Estado, ofrece

este documento donde de manera pedagdgica se busca el logro de los siguientes 4
objetivos generales:

1. Explicar como desarrollar los procesos y como elaborar el proyecto de
transformacion digital.

2. Consolidar la abundante terminologia correspondiente a la tra nsformacion
digital.

3. Lograr que todas las entidades nacionales y territoriales utilicen el mismo
lenguaje 'y metodologia al realizar sus proyectos particulares de
transformacion digital.

4. Impulsar el desarrollo de proyectos de transformacion digital y el uso de
tecnologias emergentes.
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1. Entendamos de qué setrata la
transformacion digital del Estado



Los paises estan presenciando lo que el Foro Econdmico Mundial denomina como
0Cuarta Revol ucieneahqud a ldterrset yrioi daitalée ha convertido en
un elemento disruptor para la creacion de nuevos productos y la prestacion de
servicios de | as tecnologias de la informacién y las comunicaciones. Este cambio no
se define, en especifico, por un conjunto de tecnologias emergentes, en si mismas,
sino por la transicibn hacia nuevos procesos, productos y servicios que se
desarrollan a partirde lai  nfraestructura digital actualmente disponible

Figura 1 Tecnologias Cuarta Revolucion Industrial

Big data / Analitica Internet de las tad Inteligencia colectiva/ Block Chain
avanzada cosas conectadas crowd sourcing
(«) - ¥ a2
NS4 a2
Cognitivo, sistemas Miquinas y robots Sistemas ciberfisicos/ Trabajo virtual/ Fabricacién aditiva/
autoaprendizaje bots  inteligente y colaborativo  Redes virtualizadas workplace 4.0 3D printing?
& @ oteaYey |
o PN -
‘ —t g ‘.L.-
Sistemas auté 03 Sist: inteligent Modelacién y eLearning / Integracién de ecosistemas/
de transporte de energia simulacién virtual MooC! deuentralifacién del valor
/\ afadido
™ —
D e =
b = =
Fuente: Arthur D. Little
La cuarta revolucion industrial, ha dado paso a la llamada Economia Digital , que
condensa | a Onueva econom?al0 generada a ©part

digitales y las nuevas tecnologias. Esta nueva realidad genera retos para las
empresas Y las entidades puiblicas para adaptar sus modelos de negocio/misionales,
y modificar los procesos asociados mediante proyectos de transformacion digital.

Dar ese paso, asegura ventajas para ser competitivos y eficientes en el marco de la
actual revolucion  digital.
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En un estudio realizado en Colombia por la firma Arthur D. Little, durante el 2017 1,
se encontré que, para el caso del sector privado, en las empresas de seis sectores
relevantes, la economia digital comprende diferentes entendimientos en tres (3)
categorias especificas: transacciones y procesos, interaccion con el cliente y modelo
de negocio.

Figura 2 Qué se entiende por Economia Digital

" Servicios y estion de la
Herramientas productos informacion
derbuso Desarrolio
i social
Formas de Transacciones y
trabajar procesos

Mejores

plataformas
tecnologicas

Capacidades €
infraestructura

Pagos
electronicos
Formas de
estion de
> consumo
{ : productos
Automatizacion g negocio Omicanalidad

Modelos de

rocesos ShZ
PSS Personallzacno

_,—"‘/ Nuevas
P empresas e
productos
Nota: Personalizacion eintercambio de servicios yproductos corresponden aZ de las categorias de manera

simultanea
Fuente: Andlisis Arthur D. _Little

En el caso del sector publico, este concepto se relaciona con los modelos de gestion
misionales dirigidos a la satisfaccion ciudadana mediante una interaccién Optima

desde lo digital con el Estado, en  donde predomine la innovacion para la prestacion
de mas y mejores servicios, adoptar procesos a los cambios digitales, y la mejora
sustancial de las transacciones digitales con la ciudadania a través de la aplicacion

de nuevas tecnologias de la informacion y las comunicaciones.

I Arthur D. Little, entrevistas con 30 compafiias multinacionales en Colombia
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¢ QUE ES TRANSFORMACION DIGITAL EN EL ESTADO?

La transformacion digital, es un concepto que involucra un proceso de explotacion
de tecnologias digitales que tiene la capacidad de crear nuevas formas de hacer las

cosas en el Estado, generando nuevos modelos de desarrollo, procesos y la creacidon
de servicios de gobierno digital, que asu vez producen valor, principalmente através
de la digitalizacion que representa la conversion de datos y procesos analogos hacia
formatos que pueden ser entendidos y gestionados por maquinas (OECD, 2019
citado en el CONPES3975). De esta forma, lo digital genera capacidades p ara la
innovacion y la digitalizacion de las entidades publicas a través del uso de
tecnologias actuales y emergentes, dentro del que incluye, el uso generalizado de

las tecnologias de Inteligencia  Artificial.

Para avanzar en la transformacion digital del Estado, se debe avanzar en dos
propositos concretos:

A Enel Estado, la transformacion digital implica procesos de cambio estratégico
con vision a largo plazo, en donde el uso de las tecnologias digitales involucra
no sélo el aspecto tecnoldgico, sino los procesos y la cultura de las entidades
publicas, impactando los procesos, servicios, y en general, la interaccion con
sus usuarios. El propésito central debe estar orientado en potenciar la
efici encia y la eficacia del Estado, y facilitar los procesos a los usuarios al
interior de las  entidades.

A En los ciudadanos, la transformacion digital del Estado genera cambios
estratégicos en la manera como tradicionalmente, la ciudadania, se relacionan
y acceden a los servicios del Estado para resolver problemas o atender sus
necesidades, aspectos que deben ser resueltos y mejorados a través de nuevas
tecnologias.

13
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Figura 3 Propdsitos de proyectos de Transformacion Digital

Transformaciéon Digital

@ @

Ciudadania Entidad

Relacion Optimizacion de
Estado-Ciudadano ‘ Procesos

B Cambio Estratégico a Largo Plazo B Potenciar la Eficiencia y Eficacia
B Aprovechamiento de Tecnologias Actuales y B Facilitar los procesos a los Usuarios dentro de la

Emergentes Entidad

Fuente: MinTIC, Arthur D. Little

De manera concreta, los proyectos de transformacion digital en una entidad publica
buscan alcanzar uno o varios de los siguientes objetivos :

Figura 4 Objetivos de Proyectos de Transformacion Digital

Innovacion

Empoderamiento
Calidad en Servicios Ciudadano

Digitales O
O

Decisiones Data

.v - .
Procesos Internos Driven Teérlt:zos y
Seguros iudades
Inteligentes

Fuente: MinTIC
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Habilitar y mejorar la provisidon de Servicios Digitales de confianza y calidad
consiste en poner a disposicion de ciudadanos, usuarios y grupos de interés,
tramites y servicios del Estado que cuenten con esquemas de manejo seguro
de la info rmacién, que estén alineados con la arquitectura institucional de la
entidad (Arquitectura misional y Arquitectura de TI) y que hagan uso de los
servicios de autenticacion electronica, interoperabilidad y carpeta ciudadana,
a fin de que éstos sean 4giles, sencillos y Gtiles para los  usuarios.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de

las capacidades de gestibn de tecnologias de informacién: consiste en
desarrollar procesos y procedimientos que hagan uso de las tecnologia sde la
informacion, a través de la incorporacion de esquemas de manejo seguro de

la informacion y de la alineacion con la arquitectura institucional de la entidad
(Arquitectura misional y Arquitectura de TI), a fin de apoyar el logro de las

metas y objetivos de la entidad.

Tomar decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informaciébn  : consiste en mejorar la toma decisiones
por parte de la entidad, ciudadanos, usuarios y grupos de interés, para
impulsar el desarrollo de servicios, politicas, normas, planes, programas,
proyectos o asuntos de interés publico, a partir del uso y aprovechamiento de
datos que incorporan estandares de calidad y seguridad en su ciclo de vida
(generacién, recoleccion, almacenamiento, procesamiento, comparticion,
entrega, intercambio y  eliminacion).

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de
retos y problematicas sociales, a través del aprovechamiento de Tecnologias

de la Informaci 6n y las Comunicaciones: consiste en promover el codisefio y

la implementacién de iniciativas de tipo social, ambiental, politico y
econdémico, por parte de entidades publicas y diferentes actores de la
sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e
impulsar el desarrollo sostenible, a través del uso y aprovechamiento de las

TIC de manera integraday proactiva.
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5. Empoderar alos ciudadanos através de la consolidacion de un Estado Abierto :
consiste en lograr una injerencia mas efectiva en la gestion del Estado y en
asuntos de interés publico por parte de ciudadanos, usuarios y grupos de
interés, para impulsar la gobernanza en la gestion publica, a través del uso y
aprovechamiento de las tecnologias  digitales.

6. Crear Soluciones Innovadoras: consiste en crear proyectos flexibles vy
adaptativos que generen valor a la ciudadania y a las entidades publicas en
general, a través del uso de tecnologias emergentes. De esta manera se crean
procesos Yy estructuras organizaciona les adaptativas, cambiantes y en
constante reinvencion de acuerdo a las necesidades particulares que vayan
surgiendo con el paso del  tiempo.

En desarrollo de los propésitos y objetivos anteriores, las entidades deben habilitar
capacidades esenciales, para el desarrollo de proyectos digitales y de tecnologias
emergentes, que pueden estar orientados por los siguientes principios 2;

A Uso y aprovechamiento de la infraestructura de datos publicos, con un
enfoque de apertura por  defecto.

A Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
gue permitan la adecuada gestion de riesgos de seguridad digital, para
generar confianza en los procesos de las entidades publicas y garantizar la
proteccion de datos  personales.

A Plena interoperabilidad entre los sistemas de informacion publicos, que
garantice el suministro e intercambio de la informacién de manera agil y
eficiente a través de una plataforma de interoperabilidad.

2 Ver articulo 147 del Plan Nacional de Desarrollo.
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Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias
de la Informacion a través del uso de los instrumentos de agregacion de
demanda y priorizacion de los servicios de nube.

Promocion de tecnologias basadas en software libre o codigo abierto, lo
anterior, sin perjuicio de la inversion en tecnologias cerradas. En todos los
casos la necesidad tecnoldgica debera justificarse teniendo en cuenta analisis
de costo - beneficio.

Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial.
Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios
através del Portal Unico del Estado colombiano vy la Sede Electrénica propia de
la entidad.

Implementacion de todos los tramites nuevos en forma digital, en
consecuencia, la interaccion del Ciudadano - Estado solo sera presencial
cuando sea la Unica opcién.

Implementacion de la politica de racionalizacién de tramites para todos los
trdmites, eliminacibn de los que no se requieran, asi como en el

aprovechamiento de las tecnologias emergentes y exponenciales.

Inclusion de programas de uso de tecnologia para participacion ciudadana y
Gobierno abierto en los procesos misionales de las entidades publicas.

Inclusion y actualizacion  permanente de politicas de seguridad y confianza
digital.

Promocién del uso de medios de pago electrénico.
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EN CONCLUSION

La transformacion digital implica un proceso de cambio institucional en las entidades publicas

para adecuar su estrategia para asumir los retos de la cuarta revolucion industrial,
involucrando no solo posibles cambios tecnoldgicos, sino también, la adecuacion de los
procesos y su cultura, todo esto para facilitar, entre otros propésitos y objetivos, la eficaciay
eficiencia del Estado, facilitar la interaccién con la ciudadania, e incrementar el uso de

tecnologias actuales y emergentes para la generacion de valor publico.

18
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2 Preparemos la transformacion
digital de nuestra entidad



@ 2.1 Conforme el Equipo de TD I
Se2 I —

L2
@ I 2.2 Evalle el estado actual & elimine barreras que I

impidan o ralenticen la transformacion digital
PREPAREMOS LA

TRANSFORMACION DE NUESTRA
ENTIDAD I 2.3 Aplique la herramienta de la transformacién digital I

Preparemos la transformacion digital de nuestra entidad, condensa todas las
acciones preparatorias que permitiran el disefio e implementacion de proyectos de
transformacion digital. Todas las acciones estan orientadas en la generacion de
capacidades al interior de las entidades que posibilitaran el logro de los propésitos

de digitalizacién y desarrollo de tecnologias emergentes.

2.1 Conforme el equipo de transformacion digital

Conformar el equipo de transformaci  6n digital es el primer paso para asegurar el
éxito en la implementacion. Es importante recalcar que no existe un modelo Unico
para configurarlo, puede incluso verse como un modelo continuo y escalable acorde
a las necesidades particulares en el proceso de digitalizacion de la entidad y su nivel
de digitalizacién actual.

Figura 5: Modelos de configuracion de una unidad digital

Modelo Central Modelo Hibrido Modelo Integrado

Unidad Unidad
Digital Digital
o Joo =l o]o 1 | ] |

Para empezar, es necesario una Las unidades de negocio auténomas
direccion central y soporte de son responsables de lo digital, pero

| Etapa final: lo digital es
i
i
transformacion i la unidad digrtal permanece y
i
i
i

i
i
i
i convencional y estd integrado en
! todas las funciones

proporciona direccion central i

Fuente. Anélisis Arthur D. _Little
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Para valorar la dimension en la configuracion del equipo, se debe dar respuesta a 5
cuestiones:

1. ¢Quétan amplia es la brecha digital en los procesos clave para llegar al estado

ideal?

2. ¢Hasta qué punto puede mejorar la eficacia y eficiencia los procesos core
mediante proyectos de transformacion digital?

3. ¢Qué tan efectivo resulta el esquema organizacional existente para llevar

adelante un proceso de transformacion digital?
4. ¢Qué tipo de competencias se requieren en el equipo de transformacion
digit al?
5. ¢Se requiere un equipo de transformacion digital temporal o permanente? .Se
requiere formalizar el equipo mediante la creacion de un grupo interno de
trabajo en transformacion digital?

PASOS PREVIOS A LA CONFORMACION DEL

EQUIPO DETRANSFORMACION DIGITAL
Es importante resaltar que la transformacion digital de las entidades publicas requiere de
la participacion y esfuerzos de diversas areas de la organizacion, entre estas: la Direccion,
Planeacion, Tecnologia, Procesos, Talento Human o0, y otras areas misionales claves
responsables de ejecutar iniciativas de transformacion digital.

Antes de conformar el equipo de transformacién digital es importante seguir los pasos
previos referidos a continuacion:

1. Contar con la decision del representante legal de la entidad para el inicio de las
acciones y la formulacién de la estrategia de transformacion digital.

2. El representante legal debe designar un servidor publico responsable de liderar la
ejecucion de la estrategia de transformacion digital y la articulacion de las acciones
correspondientes. Se sugiere que el liderazgo recaiga en el responsable de la oficina
de planeacion de la entidad o en un servidor de dedicacién exclusiva y con el
suficiente empoderamiento de la  Dir eccion.

3. La estrategia de transformacion digital involucra la participacion de otros lideres
corresponsables, con el propdsito que coadyuven con el logro de las acciones
conforme con sus competencias, para ello, es indispensable que participen
activamente e | Lider de Tecnologias de la Informacion (ClO), Lider de Talento
Humano, Lider de Procesos (si se tiene), Lider de Archivo, y el Lider de Atencion a

la Ciudadania, o sus cargos equivalentes.
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4. Todas las areas de la organizacion  deberan responder por las acciones que le
corresponden y reportar al lider de la estrategia el respectivo avance.
5. Periddicamente deben presentarse los reportes al Representante Legal.

¢COMO CREAR EL GRUPO INTERNO DE TRABAJO EFRRANSFORMACION

DIGITAL?
Es posible que la entidad defina la necesidad de crear un Grupo Interno de Trabajo en
Transformacion Digital, a continuacién, presentamos un repaso de los requisitos para su

conformacion 3:

1. De conformidad con el articulo 115 de la Ley 489 de 1998, los Grupos Internos de
Trabajo deben estar constituidos mediante acto administrativo de creacion, en el que se
determine las tareas que deberan cumplir y las consiguientes responsabilidades y las
demés normas necesarias para su funciona  miento. Asi mismo, deben estar conformados
por minimo cuatro (4) empleados, destinados a cumplir las funciones que determine el
acto de creacion, las cuales estaran relacionadas con el area de la cual dependen
jerarquicamente.

2. Al examinar el texto del articulo 115 de la Ley 489 de 1998, se observa que, frente ala
conformacién de grupos internos de trabajo, se hace alusion a los empleos de la planta

de personal y a los empleados que desempefan dichos empleos en los organismos y
entidades del Estado.

3. La designacion del coordinador de un Grupo Interno de Trabajo es una decision
facultativa del nominador, cuyo objeto es suplir dentro de la organizacion de las entidades
niveles intermedios que faciliten la prestacion del servicio de manera eficiente y eficaz.
Por lo que, la coordinacion de un grupo interno de trabajo podra ser otorgada o retirada

de manera discrecional por la administracion al empleado que cumpla con las condiciones.

3 Ver:
1 Concepto DAFP 80241 del 2016. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma. php?i=70577
T  Concepto DAFP 421 1 del 2019. Disponible  en:

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.
php?i=91502
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4. La administracion puede reubicar los cargos donde lo requiera, de acuerdo con la
naturaleza del cargo.

Resueltas las cuestiones ante riores, es importante verificar las capacidades de
implementacion al interior de las entidades, puesto que parte del equipo de
transformacion digital podrian desempefar actividades de Administracion y/o
Implementacion de Proyectos de Cambio, mediante una P roject Management Office
(PMO) o Oficina de Administracion de Proyectos.

Figura 6: Oficina de PMO

Estrategiaa
Alto Nivel

Estrategiaa
Alto Nivel

PMO | Management
De Proyectos

Individual de P2 ] i— Colaborativo

Fuente: Andlisis Arthur D. __ Little

Es necesario que la Oficina o Sub - equipo de Implementacion de Proyectos que se
constituya sea agil y no esté condicionada por excesivos elementos/procedimientos
constitutivos propios del equipo. En este sentido, lo mas adecuado establecer una
PMO que gire alrededor de los siguientes 6 elementos:
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Figura 7: Elementos de una PMO
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2.2 Evalue el estado actual y elimine barreras  que
Impidan o ralenticen la transformacion digital

Esta seccidon contiene los elementos para evaluar el estado actual de la entidad
partiendo de tres ambitos:  procesos, personas y tecnologia; y, en segundo lugar, se
desarrollar4d los aspectos y recomendaciones para eliminar las barreras que impiden
o ralenticen la transformacion  digital.

2.2.1 Estado actual. identifique las brechas y evalle los ambitos
de la transformacion digital

Las entidades deben identificar las brechas que pueden impedir o ralentizar la
transformacion digital, lo cual, permitira determinar el estado ideal para abordar sus
procesos, las relaciones con las personas y la tecnologia. Los proy ectos de
transformacion digital en cualquier entidad publico deben tener en cuenta los
siguientes 3 ambitos de actuacién .
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Figura 8. Ambitos de un proyecto de transformacién digital
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Fuente. MinTIC

HERRAMIENTAS PARA EVALUAR EESTADO ACTUAL E IDENTIFICAR LAS BRECHAS
Se recomienda evaluar el estado actual e identificar las brechas, a partir de las
siguientes acciones:

1. Programe y prepare entrevistas con los lideres responsables de procesos,

tecnologia y talento humano.
recolectada en las entrevistas como en fuentes

2. Analice la informacion

documentales relacionadas con las dimensiones de la transformacion digital.

3. Identifique las barreras en cada uno de las dimensiones.

4. Diligencie la herramienta de  Transformacion Digital, el cual arrojara como

resultados el nivel de madurez de la entidad y un mapa de calor de la priorizacion

) %

Gobierno
de Colombia
MinTIC
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de procesos sobre los cuales se podria concentrar los esfuerzos en transformacion
digital.

La revision de las dimensiones de procesos, personas y tecnologia, son un insumo
fundamental para aplicar la Herramienta de Transformacion Digital, que se explicara
mas adelante.

1 Procesos: consiste en potenciar la eficiencia y eficacia de las actividades dentro
de los procesos de la organizacion. En muchas situaciones, es asociada
directamente con la reduccion en los tiempos de trabajo y en la reduccion de
costos asociados a las actividades particulares de cada entidad. Lafinalidad se
traduce en la optimizacion y potenciar la mejora continua dentro de la entidad
para el beneficio de los usuarios. El grafico que se expone a continuacion,
resume las acciones principales.

Figura 9 Ambito 1 Procesos

Optimizacion @

de Procesos
Automatizacion
de Procesos

i
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Costos

B Asistentes virtuales

B Eficiencia en el
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costos B Mejoraenla

operacionales Ventaja

comunicacion ente
usuarios

Competitiva

B Reduccion en el
tiempos de
procesamiento B Uso de Tecnologias

Emergentes
B Red de distribucion de
gran alcance

B Economias de Escala
entre Entidades

Fuente. MinTIC

Para el andlisis de los procesos de cara a la transformacion digital, es critico
comprender los principales procesos de la entidad con el fin de buscar posibilidades
de mejora y asi potenciar la eficiencia y eficacia en los procesos internos y aumentar
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la calidad en la interaccién con la ciudadania, para lo cual, los procesos se deben
analizar en relacion a sus KPI (Indicadores Clave) relacionados con la eficacia,
eficiencia, satisfaccion del ciudadano, entre otros.

Figura 1 0: Reflexion Interna de  Procesos

Estructura de procesos ————> ILUSTRATIVO

[ - ?

¢Esta el proceso bien
definido?

Areas de la entidad
que participan

¢(Es realizado con las
capacidades requeridas?

Eficacia (Se estd incorporando la
Eficiencia , . o
Satisfaccién del ciudadano tecnologla necesaria:

<« Cada proceso tiene su propio KPI asociado —————>

Fuente: Arthur D. Little

A continuacion, se presentan algunas preguntas orientadoras para verificar la
dimensién de procesos, las respuestas deben trascender mas alla de un
resultado afirmativo o negativo, se debe profundizar en el como y el por qué
(cuando se estime pertinente).

¢ Estan los procesos adecuados a los retos de la transformacion digital?
¢cCuantos procesos se encuentran digitalizados o automatizados vs
cuantos se encuentran en estado  analégico?

3. ¢La entidad se encuentra preparada para gestionar sus tramites y
procedimientos conforme los lineamientos de los Servicios Ciudadanos
Digitales?

4. ¢La entidad tiene implementado el expediente electronico, de acuerdo a
los lineamientos establecidos por MINTIC y Archivo General de la Nacion?

5. ¢La entidad ha implementado mecanismos de validacion y autenticaciéon
para los documentos y expedientes  electrénicos?
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6. ¢La entidad ha implementado gestion documental electronica de acuerdo
con los lineamientos establecidos por el Archiv o0 General de la Nacion?

7. ¢lLaentidad cuenta con un Sistema de Gestion de documentos electronicos
de archivo (SGDEA) que apoya o0 respalda la gestibon documental

electronica?
8. ¢La entidad ha implementado estrategias de preservacion digital a largo
plazo para la informacion y/o documentacion electrénica y/o digital?
9. ¢La entidad desarrolla procesos de formacion para la gestion y
preservacion de documentos Yy expedientes en ambientes electrénicos?
10. ¢La entidad cuenta con sede electrénica?

11. ¢Laentidad cuenta co n 100% tramites y procedimientos disponibles para
gestién por los usuarios en la sede electrénica? ¢ Cual es el porcentaje de

trdmites disponibles 100% en linea?

12. ¢La entidad cuenta con 100% notificaciones  electrénicas?
13. ¢Laentidad cuenta con 100% pagos electronicos?

1 Personas: busca crear una cultura digital dentro y fuera de la entidad. Todos
los actores que interactian directa o indirectamente con la entidad hacen parte
de los actores atener en cuenta dentro de las acciones de cambio cultural. En
esta dimensién, se debe contemplar como las personas interactian con la
entidad, en el siguiente grafico se refieren algunos comportamientos y
acciones a tener en cuenta en materia de innovacion, empoderamiento,
colaboracioén, accion, ciudadanosy  flexibilidad.
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Figura 1 1. Ambito 2 Personas
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Fuente. MinTIC

Algunas preguntas para verificar el estado del avance de la transformacion
digital en la dimension de las personas:

1. ¢La entidad puede atender el 100% de las solicitudes, tramites o
procedimientos por medio  digital?

2. ¢Cuantos tramites y procedimientos se encuentran digitales o
automatizados? ¢Cual es la brecha existente entre los tramites y
procedimientos analégicos vs los  digitales?

3. ¢La ciudadania cuenta con canales digitales de  atencion 24/7?

4. ¢La ciudadania dispone de herramientas de seguimiento digital a sus
tramites o procedimientos? ¢En qué  porcentaje?

5. ¢La ciudadania puede interactuar con la entidad por medio de bot
automatizado y entrenado para dar soluciones en tiempo real?

6. ¢Cuantas personas acceden a servicios y procedimientos por canales
digitales vs canales fisicos?

7. ¢Estapreparado el personal interno para asumir los retos de la
transformacion digital? ¢ Cuenta con la formacion necesaria para asumir

los retos de la transformacion digital? ¢Cuento con plan de
comunicacion y gestion del cambio para facilitar la transformacion
digital?
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8. ¢Esta preparado el personal interno para tramitar y gestionar
procedimientos 100% digitales?

9. ¢Laentidad cumple con al 100 % con la normativa en materia de
proteccion de datos personales?

1 Tecnologia: Consiste en utilizar las tecnologias actuales y emergentes para
crear valor publico mediante soluciones optimizadas de principio a fin, y con
la creacion de canales digitales par a la interaccién de los ciudadanos con el
Estado mediante tramites digitales seguros, eficientes e interactivos.

Paralograrlo, es de suma importancia potenciar constantemente la experiencia
de los usuarios y ciudadanos mediante una mejora continua en las plataformas
digitales de las entidades en el pais. De esta manera, se debe suplir las
necesidades de los ciudadanos de manera integral mediante una estrategia
omnicanal, enfocar las acciones a convertir todo en interactivo Yy
personalizado, desarrollar las decisiones basadas en datos, entre otros. Con
estos factores tanto los ciudadanos como los usuarios se pueden ver
beneficiados mediante plataformas interactivas y de alto impacto, reduciendo
tiempos en los principales procesos y facilitando la interaccién con las
plataformas de servicios digitales.

Figura 1 2. Ambito 3 Tecnologia
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Fuente: Arthur D. Little
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Algunas preguntas para verificar el estado del avance de la transformacion
digital en el componente  tecnoldgico:

10.

11.

12.

13.

¢La entidad cuenta con Plan Estratégico de Tecnologias de la
Informacion o PETI?

¢ La entidad cumple con el Marco de Arquitectura Empresarial?

¢La entidad cumple con el Marco de Seguridad y Privacidad de  la Informacion?
¢La entidad cuenta con protocolos de intercambio de documentos y

expedientes electronicos?

¢Laentidad cuenta con el 100% protocolos y mecanismos de proteccién

frente a incidentes cibernéticos?

¢Laentidad cuenta mecanismos de interaccién con el CSIRTd Gobierno?

¢La entidad cuenta con procedimientos para la recuperacion frente a
posibles desastres cibernéticos?

¢La entidad tiene planes para recuperar la informacion y documentos
posterior a ataques cibernéticos y/o incidentes tecnoldgicos?

¢La entidad cue nta con mecanismos de redundancia y respaldo digital?
¢Laentidad cuenta con mecanismos de respaldo energético frente a
cortes eléctricos que puedan afectar la disponibilidad de la

infraestructura TI?

¢La entidad cuenta con la conectividad  suficiente para asumir los retos
de la transformacién  digital?

¢La arquitectura empresarial de la entidad permite asumir los retos de

la transformacion digital y la implementacion de tecnologias
emergentes?

¢La entidad cuenta con tecnologias para automatiz ar procesos? ¢lLa
entidad cuenta con tecnologias  emergentes?
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2.2.2 Elimine barreras que impidan o ralenticen Ia
transformacion digital

A patrtir de la evaluacion en las dimensiones de procesos, personas y tecnologia, es
necesario continuar con  acciones concretas para eliminar barreras que impidan o
ralenticen la transformacion digital. A continuacion, se mencionan algunas barreras
genéricas que deben eliminarse en los procesos de transformacion digital:

Arquitectura

Empresarial

2.2.2.1 Brechas en arquitectura empresarial

Las entidades publicas pueden tener dificultades en su arquitectura empresarial, por
lo que deben integrar una arquitectura digital para aumentar sus habilidades,
capacidades internas y su gestién de tecnologias de la informacion. Se sugiere
verificar el cumplimiento del Marco de Referencia de Arquitectura Empresarial del
Estado“ desarrollado por el MinTIC.

El Marco de Referencia de Arquitectura Empresarial del Estado es la base para
implementar la arquitectura de Tecnologias de la Informacién . Con él se busca
habilitar las distintas estrategias de las TIC para las entidades publicas en el pais. En
otras palabras, este es un instrumento capaz de definir los lineamientos, mejores

practicas y hoja de ruta para la implementacién de estrategias de TI.
4 https://www.MinTIC.gov.co/arguitecturati/630/w3 - propertyvalue - 8114.html
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La arquitectura empresarial se diferencia si se trata de una entidad territorial o
nacional ya que las estrategias entre los 2 tipos de entidades varian:

1. Por un lado, las entidades nacionales deben crear una politica mediante tecnologias
emergentes para ¢ rear valor publico mediante la interaccion del Estado con los
ciudadanos.

2. Porotro lado, las entidades territoriales  deben buscar estrategias dentro de su politica
para crear territorios y ciudades digitales en el que todos los actores sean integrados
bajo los desarrollos digitales mediante tecnologias de la informacién relevantes para
este fin.

Seguridad de

la Informacién

2.2.2.2 Brechas en seguridad de la informacion

Las entidades pueden tener brechas en su seguridad de la informacion, por tanto,

los esfuerzos se centran en buscar la ad opcion del Modelo de Seguridad de
Privacidad de la Informacién (MSPIf para construir un modelo robusto y asi proteger
tanto la informacién privada y privilegiada de las entidades publicas como la
informacion de los ciudadanos en los canales digitales publicos.

Ahora bien, el MSPI cuenta con un ciclo de operacién, el cual permite que la
seguridad vy privacidad de la informacion sea un sistema de gestidbn sostenible dentro
de las entidades mediante la constante revision y mejora continua del estado del
MSPI de una entidad en especifico. Las principales fases en las cuéles se divide el
ciclo son las siguientes:

Shttps://www.MinTIC.gov.co/gestion - ti/Seq uridad - TI/Modelo - de- Sequridad/
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Figura 1 3. Ciclo Modelo de Seguridad y Privacidad de la Informacién

Planificacion

Mejora
Continua

Implementacion

Evaluacion de
Desempefio

Fuente. MinTIC

Por otro lado, el MSPI contiene adicionalmente una matriz de madurez de la
seguridad de Privacidad de la Informacion de 6 niveles gue se encargan de medir el

nivel del progreso de una entidad publica en la implementacién del modelo de

seguridad y privacidad de la informacion. De esta manera, se estandarizé el estado

i deal ooptimizadodé de | as entidades p¥blicas
construido se facilita la evaluacion de las principales brechas que existen entre el

estado actual en seguridad y privacidad de las entidades publicas con respecto al

estado mas 6ptimo dentro de la matriz.
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Figura 1 4. Niveles de la Matriz de Madurez MSPI

Inexistente: Desconoce o no
tiene en cuenta el tema de
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Inicial: Reconoce que tiene
problemas de seguridad y que
estos necesitan ser resueltos

Repetible: Tiene
procedimientos no formales de
seguridad

Definido: Se realizan las fases
de diagnéstico, planificacion e
implementacion

Administrando: Ha realizado
las fases de evaluacion de
desempeiio y de mejora continua

Optimizado: Encuentraen la
Seguridad de la Informacion un
valor agregado para la entidad

Fuente. MinTIC

Mediante la matriz de madurez creada en el modelo, las entidades estan en
capacidad de comprender con facilidad el estado actual de seguridad de la
informacion digital en el que se encuentran y el lugar 6ptimo donde deben estar para
cumplir con la totalidad de los objetivos contemplado s en el modelo.

Finalmente, gracias al uso adecuado de las TIC junto con el MSPI, se debe continuar
fortaleciendo la seguridad de la informacion para lograr contar con entidades
nacionales y territoriales digitales seguras, y paralelamente, ofrecerles a | 0s
ciudadanos plataformas gubernamentales digitales que cuenten con una adecuada
proteccién y privacidad de los datos.
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Compliance

Regulatorio

2.2.2.3 Brechas en el cumplimiento  regulatorio

La gobernanza de los datos es de suma relevancia a la hora de crear proyectos de
transformacion digital en Colombia. La Ley 1581 de 2012, y las instrucciones de la
Superintendencia de Industria y Comercio, presentan el marco regulatorio en
términos de proteccion de datos personales que toda entidad publica en el pais debe
seqguir.

Los derechos ala proteccion de datos personales aplican atodas las tecnologias que
usen tratamientos de datos de manera transversal bajo una serie de principios
establecidos: Legalidad, Libertad, Finalidad, Transparencia, Veracidad, Seguridad,
Confidenci alidad, Acceso, Seguridad restringida. Para el cumplimiento de estos
principios, se sugiere consultar la Guia de Accountability de la Superintendencia de
Industriay Comercio.

Por otro lado, para el desarrollo digital de las entidades publicas se debe tener en

cuenta como base legal el articulo 147 de la Ley 1995 de 2019 en el cual se establece

la obligacion a las entidades publicas de establecer planes de transformacion digital

con oplena interoperabilidad ent r piblichksogue si st
garantice el suministro e intercambio de la informacién en tiempo real de manera

8gil y eficienteo.

Por su parte, en el capitulo 1l del Decreto - Ley 2106 del 2019, se definen los aspectos

para la transformacién digital para una gestion publica efectiva, se contempla
obligaciones concretas en los siguientes asuntos:

A Obligacion de uso de los canales digitales entre autoridades

A Implementacion de los servicios ciudadanos digitales

A Interoperabilidad de la informacion de las autoridades integradas a los

servicios ciudadanos digitales
A Integracion a la sede electronica
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A Portal Unico del Estado Colombiano
A Gestion documental electronica y preservacion de la informacion
A Transacciones a través de medios  electrénicos
A Registro public o de profesionales, ocupacionesy  oficios
A Desmaterializacion de certificados, constancias, paz y salvos y carnés
|
Infraestructura

2.2.2.4 Brechas de infraestructura

Se requiere adoptar acciones para disminuir las brechas en materia de
infraestructura TIC y TI:

1 Falta de capacidades en telecomunicaciones: Las capacidades en
telecomunicaciones son una limitante para lograr llegar a impactar a
ciudadanos provenientes de diversos territorios y de distintos estratos
socioecondmicos. Dado que la transformacién digital de las entidades publicas
busca mejorar la interaccion entre los ciudadanos y el Estado, si no hay una
amplia cobertura en telecomunicaciones, el objetivo puede verse truncado.

1 No disponer de una infraestructura tecnologica oOm2ni maod:
A la hora de afrontar  un proyecto de transformacion digital, la entidad publica
debe disponer de infraestructura tecnolégica minima, sobre la cual poder

transformar procesos, disefiar nuevos modelos de gestion o relacion con la
ciudadania. Un ecosistema TIC minimo esta formado por los siguientes
elementos:
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Figura 1 5. Infraestructura Minima Digital
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Fuente. Anélisis Arthur D. _Little

1 Cada elemento del ecosistema TIC (hardware, software, dispositivos, redes y
administracion o gestion de sistemas, entre otros) podra tener la complejidad
y profundidad que en cada entidad publica se requiera.

1 Infraestructura obsoleta en el mediano plazo: la implementacion de
tecnologias relevantes en el proceso de transformacion digital debe ser
suficientemente robusta y adaptativa para que el cambo inevitable y constante
de tecnologias entrantes no afecte el desarrollo digital de la entidad publica.

La estrategia digital implementada debe estar en capacidad de ser resiliente 'y
desarrollarse const antemente para no sufrir de obsolescencia en el mediano
plazo, y evitar dificultades en el ciclo nocivo del desarrollo digital en
infraestructura obsoleta.

39

El futuro digital ~ Soerme

es de todos MinTIC




Figura 1 6. Ciclo Nocivo del Desarrollo Digital por Infraestructura Obsoleta

Fuente: Andlisis Arthur D. Little

1 Personal calificado: Para poder soportar un desarrollo digital a nivel territorial
y nacional, debe haber suficientes profesionales capaces de desempefiars een
todas las areas de tecnologia de la informacién para suplir las necesidades
crecientes del mercado en este ambito y de esta manera lograr una
transformacion digital adecuada.

2.2.2.5 Brechas culturales

Se debe fomentar la disminucion de brechas culturales i nternas y externas que
pueden impedir o ralentizar los proyectos de transformacion digital, se sugiere lo
siguiente:

A Cultura colaborativa dentro de las entidades publicas: En términos generales,

la cultura interna de cada entidad puede llegar a ser una importante barrera a
considerar dentro del proceso de transformacion digital.

A Cada empleado dentro de la institucion debe estar alineado para llevar una
transformacion efectiva.

A Laresistencia por parte de los miembros de las entidades son una gran barrera
para el desarrollo 6ptimo de  la transformacion.
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